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Kompleksowa obstuga prawna w
zakresie cyberbezpieczenstwa

Dyrektywa NIS 2 (UE 2022/2555) i wdrazajgca jq polska ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa zasadniczo zmieniajg krajobraz prawny w obszarze
cyberbezpieczenstwa. Dwa najwazniejsze fakty dla Pafstwa firmy:

Kogo dotyczq nowe przepisy i jakie grozg sankcje?

Kto podlega nowym przepisom? Co grozi za brak wdrozenia?

Podmioty z 18 sektoréw gospodarki — od Kary administracyjne siegajgce 10 min EUR lub
energetyki i transportu, przez ochrone 2% globalnego obrotu (podmioty kluczowe)
zdrowia i bankowos¢, po produkcje zywnosci, [ReleraAuILYAVYIN-3 B VAT TR(elete[iglTelaY
chemikalia, ustugi pocztowe i platformy wazne). W przypadku bezposredniego
cyfrowe. Kryterium to nie tylko branza, ale zagrozenia bezpieczehstwa panstwa — do 100
rowniez wielko$¢ firmy: co do zasady objete min PLN. Mozliwa osobista odpowiedzialno$é
sq Srednie i duze przedsigbiorstwa. cztonkéw zarzgdu.

Organy wtasciwe ds. cyberbezpieczenstwa zyskujq szerokie uprawnienia nadzorcze: mogqg
prowadzi¢ kontrole na miejscu, zleca¢ audyty bezpieczehstwa i skanowanie podatnosci. W
stosunku do podmiotéw kluczowych nadzér ma charakter proaktywny — nie czeka na zdarzenie,
lecz weryfikuje stan zgodnoSci z wyprzedzeniem. Dla podmiotéw waznych nadzér uruchamiany jest
reaktywnie, jednak po wszczeciu postepowania prawa organu sq takie same.



Najwazniejsze terminy

Ponizej przedstawiamy kluczowe daty i dziatania, ktére kazda firma objeta nowq regulacjq
powinna uwzgledni€ w swoim harmonogramie wdrozenia.

Termin

19 lutego 2026

1 miesigc od ogtoszenia w
Dzienniku Ustaw

Do 6 miesigcy od wejscia w zycie

Do 12 miesiecy od wejscia w zycie

Do 12 miesiecy od wejScia w zycie

Dziatanie

Podpisanie ustawy przez Prezydenta RP
WejScie w zycie ustawy

Termin na ztozenie wniosku o wpis do wykazu
podmiotéw kluczowych [ waznych

Termin na wdrozenie systemu zarzqgdzania
bezpieczenstwem informaciji (SzBlI)

Termin na uruchomienie procedur zgtaszania
incydentow (system S46)
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Co oferujemy

Nasze ustugi obejmuijq petne spektrum wsparcia prawnego — od pierwszego kroku (ustalenie

statusu prawnego firmy), przez kompleksowe wdrozenie, az po obrone w postepowaniach

nadzorczych i sankcyjnych.

0]

Kwalifikacja prawnai
analiza obowigzkow

Ustalenie, czy i w jakiej kategorii

firma podlega nowej ustawie.

04

Bezpieczenstwo
tahcucha dostaw

Przeglgd umoéw z dostawcami
ICT i opracowanie klauzul
bezpieczenstwa.

07

02

Postepowanie
rejestrowe — wpis do
wykazu

Przygotowanie dokumentaciji i
reprezentacja wobec organu
wiasciwego.

05

Procedury zgtaszania
incydentow

Opracowanie procedur
klasyfikacji zdarzen i obstuga
kryzysowa.

Szkolenia z zakresu cyberbezpieczefnstwa

03

Wdrozenie SZBI

Ocena stanu obecnego,
dokumentacja i szkolenia dla
organdw zarzqdzajgcych.

06

Nadzor, kontrole i
postepowania
sankcyjne

Audyt prawny, przygotowanie
do kontroli i reprezentacja
przed organami.

Dedykowane szkolenia zamkniete dla zarzqdu, dziatu prawnego i compliance.
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Ustuga 1-2: Kwalifikacja prawna i

rejestracja

UStUGA 1

Kwalifikacja prawna i analiza
obowiqgzkoéw

Punktem wyjscia jest ustalenie, czy i w jakiej
kategorii Panstwa firma podlega nowej
ustawie. Bez tej analizy nie mozna ocenic, jakie
obowiqgzki i w jakim terminie nalezy wypetnic.

Zakres naszych dziatani:

. Analiza struktury prawnej i operacyjnej
firmy pod kgtem kryteriéw
podmiotowych i sektorowych

- Okreslenie kategorii (podmiot kluczowy /
podmiot wazny) lub potwierdzenie braku
obowigzkéw

. Identyfikacja przypadkdéw szczegdlnych —
jedyny dostawca ustugi, powigzania w
grupie kapitatowej

. Pisemna opinia prawna z rekomendacijq
dalszego postgpowania

[J Dlakogo: wszystkie firmy, ktére nie
mMajq pewnosSci co do swojego
statusu pod nowq ustawg

UStUGA 2

Postepowanie rejestrowe — wpis do
wykazu

Podmioty kluczowe i wazne majq obowigzek
zgtoszenia sie do wykazu prowadzonego przez
organ witasciwy. Termin: 6 miesigcy od wejscia
ustawy w zycie. Btedy lub opdznienia w
rejestracji mogq prowadzi¢ do sankcji.

Zakres naszych dziatan:

. Doradztwo w zakresie procedury i
terminarza rejestracji

. Przygotowanie dokumentacji i wniosku o
wpis

. Reprezentacja wobec organu
wiasciwego w toku postepowania

. Obstuga ewentualnych wpiséw z urzedu i
aktualizacji danych

[J Dlakogo: wszystkie podmioty objete
nowq regulacjg
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Ustuga 3: Wdrozenie Systemu
Zarzqgdzania Bezpieczenstwem
Informacji (SzBI)

Ustawa naktada obowigzek wdrozenia Srodkéw zarzqdzania ryzykiem w cyberbezpieczenstwie.
Termin: 12 miesigcy od wejscia ustawy w zycie. Organy zarzqdzajgce (zarzqdy, rady nadzorcze) sq
zobowigzane osobiscie zatwierdzi¢ ten system i ponoszq odpowiedzialno$¢ za jego brak.

Gap Analysis

Ocena stanu
obecnego —
identyfikacja luk
formalnych i
dokumentacyjnyc
h

Polityka
ryzyka

Opracowanie lub
weryfikacja
polityki
zarzgdzania
ryzykiem w
cyberbezpieczens
twie

Dokumentacj
a SZBI

Polityki
bezpieczefstwa,
procedury obstugi
incydentéw, plan
ciggtosci
dziatania, polityka
bezpieczenstwa
tahcucha dostaw,
zasady kontroli
dostepu,
procedury
zarzgdzania
podatnosciami

Szkolenia
zarzqgdu

Szkolenia dla
cztonkow
organdéw
zarzqgdzajgceych z
zakresu
obowigzkéw
wynikajqcych z
KSC

* W zaleznosci od stopnia ztozonoSci infrastruktury technicznej klienta, realizacja powyzszego
zakresu prac moze wymagac zaangazowania zewnetrznych ekspertéw ds. cyberbezpieczenstwa.
W takim przypadku koordynujemy wspotprace z audytorami i specjalistami technicznymi,
zapewniajqc spojnos¢ dziatan prawnych i technicznych.

[J Dlakogo: podmioty kluczowe i wazne; szczegblnie firmy wdrazajgce SZBI po raz pierwszy
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Ustuga 4-5: tancuch dostaw i
procedury incydentow

USLUGA 4

Bezpieczenstwo tancucha dostaw
— umowy z dostawcami ICT

Nowe przepisy wymagajq, aby podmioty
objete ustawq uwzgledniaty ryzyka
cyberbezpieczenstwa w relacjach z
dostawcami ustug i produktow ICT. Brak
odpowiednich klauzul w umowach z
podwykonawcami moze prowadzi¢ do
naruszenia obowigzkéw ustawowych.

Zakres naszych dziatah:

. Przeglad i weryfikacja umow z
dostawcami ICT pod kqgtem wymogow
bezpieczehstwa

. Opracowanie standardowych klauzul
bezpieczenstwa do stosowania w
kontraktach z podwykonawcami

. Doradztwo przy ocenie ryzyka dostawcow
(vendor risk assessment) — aspekty
prawne

. Przygotowanie wewnetrznej polityki
zarzqdzania ryzykiem w tancuchu dostaw

[ Dlakogo: podmioty z rozbudowanym
tancuchem dostawcéw ICT
(energetyko, transport, infrastruktura
cyfrowa, zdrowie)

UStUGA 5

Procedury zgtaszania incydentow

Powazny incydent cyberbezpieczefhstwa musi
zostac zgtoszony organom w &cisle
okreslonych terminach: weczesne ostrzezenie
— 24 godziny, petne zgtoszenie — 72 godziny,
sprawozdanie koncowe — 1 miesigc. Brak
procedur lub opdznione zgtoszenie stanowi
samodzielnq przestanke natozenia kary.

Zakres naszych dziatan:

Opracowanie wewnetrznych procedur
klasyfikacji zdarzenh i eskalacji
Przygotowanie szablonéw zgtoszen
(wczesne ostrzezenie, zgtoszenie
incydentu, sprawozdanie kofhcowe)
Integracja procedur KSC z procedurami
zgtaszania naruszeh danych osobowych
(RODO)

Doradztwo prawne w toku trwajgcego
incydentu — obstuga kryzysowa

Nadzér nad komunikacjg z organami i
CSIRT podczas incydentu

[J Dlakogo: wszystkie podmioty objete
ustawq; obstuga kryzysowa
dostepna ad hoc dla kazdego
klienta

* W zalezno$ci od stopnia ztozonoSci infrastruktury technicznej klienta,

realizacja powyzszego zakresu prac moze wymagac zaangazowania
zewnetrznych ekspertdéw ds. cyberbezpieczenstwa. W takim

przypadku koordynujemy wspétprace z audytorami i specjalistami
technicznymi, zapewniajqc sp6jnos¢ dziatan prawnych i

technicznych.
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Ustuga 6: Nadzor, kontrole i
postepowania sankcyjne

Organy wiasciwe ds. cyberbezpieczenstwa dysponujq szerokim zakresem srodkdéw: kontrole na
miejscu, audyty bezpieczenstwa, skanowanie podatnosci, a w razie stwierdzenia naruszehn —
decyzje administracyjne i kary finansowe. Pomagamy zaréwno przygotowac sig do kontroli, jak i
skutecznie bronic¢ sig w postepowaniu.

Audyt prawny zgodnosci Przygotowanie do kontroli
Wewnetrzny audyt prawny zgodnosci z Przygotowanie firmy do kontroli organu
KSC (legal compliance review) wiasciwego — przeglgd dokumentacji
J/
S
Plany haprawcze Reprezentacja przed organami
Opracowanie planéw naprawczych w Reprezentacja klienta przed organami
odpowiedzi na zalecenia organdéw wiasciwymi w postepowaniach

nadzorczych i sankcyjnych

Odwotania od decyzji Odpowiedzialnosé zarzgdu
Sporzqdzanie odwotan od decyzji Doradztwo w zakresie osobistej
administracyjnych naktadajgcych kary odpowiedzialnosci czionkéw zarzqgdu

* W zalezno$ci od stopnia ztozonoSci infrastruktury technicznej klienta, realizacja powyzszego
zakresu prac moze wymagac¢ zaangazowania zewnetrznych ekspertow ds. cyberbezpieczenstwa.
W takim przypadku koordynujemy wspodtprace z audytorami i specjalistami technicznymi,
zapewniajqc spdjnos¢ dziatan prawnych i technicznych.

[J Dlakogo: przede wszystkim podmioty kluczowe; dla podmiotéw waznych - po sygnale o
wszczeciu postgpowania
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Ustuga 7: Szkolenia z zakresu
cyberbezpieczenstwa i obowigzkow
prawnych KSC

Ustawa o KSC naktada obowigzek regularnego szkolenia kadry zarzqdzajgcej oraz pracownikow
odpowiedzialnych za bezpieczefistwo informaciji. Szkolenie to nie jest formalnym warunkiem
wypetnienia obowigzkdéw ustawowych sam w sobie — jest jednak jednym ze Srodkdéw zarzqdzania
ryzykiem, ktére organ nadzorczy moze sprawdzi¢ w toku kontroli. Oferujemy dedykowane
szkolenia zamknigte, przeprowadzane stacjonarnie w siedzibie klienta lub w formule online,
dostosowane do potrzeb trzech grup odbiorcow.

PROGRAM A PROGRAM B

Szkolenie dla zarzgdu i rady Szkolenie dla dziatu prawnego i
nadzorczej compliance

Zakres regulaciji NIS 2 i ustawy o KSC — - Szczegobtowa analiza obowigzkéw

co zmienito sie wzgledem poprzedniego wynikajqcych z ustawy o KSC - katalog
stanu prawnego Srodkéw zarzgdzania ryzykiem, wymogi
Osobista odpowiedzialno$§¢ cztonkdw dokumentacyjne, terminy

zarzqdu i rady nadzorczej — podstawy 0 Procedura zgtaszania incydentéw —
prawne, zakres, ryzyko zakazu petnienia terminy (24h / 72h / 1 miesiqc), schematy
funkciji decyzyjne, integracja z RODO
Obowiqgzek zatwierdzania i . Bezpieczenstwo tafcucha dostaw —
nadzorowania systemu zarzgdzania wymogi prawne wobec dostawcow ICT,
bezpieczenstwem informaciji (SzBI) przez klauzule umowne, ocena ryzyka

organ zarzqdzajgey . Postepowania nadzorcze i sankcyjne —
System sankcji — kary administracyjne, przebieg kontroli, prawa podmiotu,
skalowanie kary, czynniki fagodzgce argumentacja obronna

Praktyczne pytania i scenariusze: co

musze zatwierdzi¢, czego pilnowac,

kiedy poinformowa¢ organ

[J Dlakogo: wszystkie podmioty objete nowq regulacijq; szkolenia realizowane jako
zamkniete — dedykowane wytqcznie Panstwa firmie, stacjonarnie lub online
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Dlaczego warto
dziatac juz teraz?

Dyrektywa NIS 2 i polska ustawa o KSC wyznaczajqg Sciste
terminy — od rejestracji po wdrozenie petnego systemu
zarzqdzania bezpieczenstwem. Kazdy miesigc zwioki
skraca czas na przygotowanie i zwieksza ryzyko sankciji.

Petne spektrum

Od kwalifikacji prawnej, przez wdrozenie SZBI, az po
obrone w postepowaniach sankcyjnych

Spojnos¢ prawna i techniczna

Koordynujemy wspbtprace z audytorami i
specjalistami technicznymi, zapewniajgc spdjnos¢
dziatah

Dedykowane podejscie

Kazde dziatanie dostosowane do specyfiki Panstwa
firmy, sektora i stopnia ztozonoSci infrastruktury

Obstuga kryzysowa

Wsparcie ad hoc w toku trwajgcego incydentu —

dostepne dla kazdego klienta

GWW Ladzihski, Cmmoch

i Wspolnicy sp. k.

ul. Ksigzeca 4

00-498 Warszawa

NIP: 7010313649
WW@aww.pl

gww.pl
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